Lista de Verificacion para Proteger tu Empresa contra

Ciberataques

SEGURIDAD BASICA (pero fundamental)
[1¢éTenés contrasefias fuertes y Unicas para cada cuenta critica?
[]¢Esta habilitada la autenticacion de dos factores (2FA)?
[]¢Se actualizan regularmente los sistemas operativos, antivirus y software?

[1¢Tu Wi-Fi tiene contrasefia segura y esta segmentado entre invitados y red interna?

GESTION DE USUARIOS Y ACCESOS

[]¢Cada usuario tiene sdlo los permisos necesarios (principio de minimo privilegio)?
[]¢Se revocan accesos inmediatamente cuando alguien deja la empresa?

[J¢éAuditas los accesos y cambios en sistemas sensibles regularmente?

PROTECCION CONTRA PHISHING

[]¢Capacitas a tu equipo para identificar correos sospechosos?
[]1¢Usas filtros de correo avanzados y verificacion de remitentes?

[]¢Tenés una politica clara para reportar incidentes?

SISTEMAS Y DATOS

[J¢éTus backups estan actualizados, probados y almacenados fuera del entorno de
produccion?

[]¢Tenés encriptacion activa en datos sensibles (en transito y en reposo)?

[1éUsds herramientas de deteccidn de intrusos o antivirus con alertas automaticas?



POLITICAS Y PLANES DE RESPUESTA

[JéTu empresa tiene una politica de seguridad formal y accesible?
[J¢éSabés qué hacer si te hackean? ¢Existe un plan de respuesta a incidentes?

[¢Hiciste al menos una simulacion de ataque para probar tus defensas?

BONUS: VISIBILIDAD Y MONITOREO

[1¢éTenés visibilidad de tu red, accesos y trafico sospechoso?

[]¢Hay alguien o alguna herramienta que revise logs y alertas periédicamente?

[]¢Hiciste o consideraste un pentest o auditoria externa en los Ultimos 12 meses?

éPor donde empiezo?

Si marcaste mas de tres casillas como “no”, ya sabés por dénde arrancar.

En HawkFortSec ayudamos a empresas como la tuya a transformar preocupaciones en
estrategias concretas.

Contactanos para un diagnéstico.



