
Lista de Verificación para Proteger tu Empresa contra 

Ciberataques 

 

  SEGURIDAD BÁSICA (pero fundamental)  

☐¿Tenés contraseñas fuertes y únicas para cada cuenta crítica?  

☐¿Está habilitada la autenticación de dos factores (2FA)?  

☐¿Se actualizan regularmente los sistemas operativos, antivirus y software?  

☐¿Tu Wi-Fi tiene contraseña segura y está segmentado entre invitados y red interna?  

  

  GESTIÓN DE USUARIOS Y ACCESOS  

☐¿Cada usuario tiene sólo los permisos necesarios (principio de mínimo privilegio)?  

☐¿Se revocan accesos inmediatamente cuando alguien deja la empresa?  

☐¿Auditás los accesos y cambios en sistemas sensibles regularmente?  

  

  PROTECCIÓN CONTRA PHISHING  

☐¿Capacitás a tu equipo para identificar correos sospechosos?  

☐¿Usás filtros de correo avanzados y verificación de remitentes?  

☐¿Tenés una política clara para reportar incidentes?  

  

  SISTEMAS Y DATOS  

☐¿Tus backups están actualizados, probados y almacenados fuera del entorno de 

producción?  

☐¿Tenés encriptación activa en datos sensibles (en tránsito y en reposo)?  

☐¿Usás herramientas de detección de intrusos o antivirus con alertas automáticas?  

  



  POLÍTICAS Y PLANES DE RESPUESTA  

☐¿Tu empresa tiene una política de seguridad formal y accesible?  

☐¿Sabés qué hacer si te hackean? ¿Existe un plan de respuesta a incidentes?  

☐¿Hiciste al menos una simulación de ataque para probar tus defensas?  

  

  BONUS: VISIBILIDAD Y MONITOREO  

☐¿Tenés visibilidad de tu red, accesos y tráfico sospechoso?  

☐¿Hay alguien o alguna herramienta que revise logs y alertas periódicamente?  

☐¿Hiciste o consideraste un pentest o auditoría externa en los últimos 12 meses?  

  

¿Por dónde empiezo?  

Si marcaste más de tres casillas como “no”, ya sabés por dónde arrancar.  

En HawkFortSec ayudamos a empresas como la tuya a transformar preocupaciones en 

estrategias concretas.  

Contáctanos para un diagnóstico. 

  


